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“POR LA CUAL SE REGLAMENTA EL USO DEL INSTRUMENTO DE FIRMA ELECTRONICA (IFE) EN LOS
SERVICIOS INFORMATICOS DEL MUNICIPIO DE SAN JOSE DE CUCUTA”

La Secretaria de Hacienda del Municipio de San José de Cucuta, en uso de las facultades legales y en especial las
conferidas en el articulo 1° del Acuerdo 040 del 29 de diciembre de 2010, el articulo 158 del Acuerdo 025 del 28 de
diciembre de 2018, y deméas normas concordantes que rigen la materia:

CONSIDERANDOS

Que de conformidad con el articulo 344 de la Ley 1819 de 2016, modificado por el articulo 69 de la Ley 1955 de 2019, la
administracion municipal debera adoptar y exigir a los contribuyentes presentar la declaracion del Impuesto de Industria y
Comercio en el formulario tnico nacional disefiado por la Direccion General de Apoyo Fiscal del Ministerio de Hacienda y
Crédito Publico.

Que, para efectos de la presentacion de la declaracion y el pago, los municipios podran suscribir convenios con las
entidades financieras vigiladas por la Superintendencia Financiera de Colombia, con cobertura nacional, de tal forma que
los sujetos pasivos puedan cumplir con sus obligaciones tributarias desde cualquier lugar del pais, y a través de medios
electronicos de pago, sin perjuicio de remitir la constancia de declaracion y pago a la entidad territorial sujeto activo del
tributo. La declaracion se entendera presentada en la fecha de pago siempre y cuando, el pago se haya realizado dentro
del término establecido, y se remita dentro de los 15 dias habiles siguientes a dicha fecha, y deberan permitir a los
contribuyentes del impuesto de industria y comercio y de los demas tributos por ellas administrados, el cumplimiento de
las obligaciones tributarias desde cualquier lugar del pais, incluyendo la utilizacion de medios electronicos.

Que de conformidad con la Ley 1955 de 2019 "Por la cual se expide el plan Nacional de Desarrollo 2018-2022", es prioridad
de las entidades publicas, optimizar los servicios prestados y hacer mas simple la interaccion con el Estado.

Que, de conformidad con la evolucion de las innovaciones tecnolégicas, es necesario reglamentar el uso de la Firma
Electronica en la Secretaria de Hacienda del Municipio de San José de Cucuta dando seguridad a las operaciones que se
realizan a través de los medios electronicos para el pago de impuestos declarables.

Que el principio de neutralidad tecnolégica refiere la garantia que el Estado colombiano otorga para la libre adopcion de
tecnologias, la libre y leal competencia que fomenten la eficiente prestacion de servicios, contenidos y aplicaciones que
utilicen tecnologias de la informacion y comunicaciones que su desarrollo sea arménico con el desarrolio ambiental
sostenible, teniendo en cuenta las recomendaciones, conceptos y normativas de organismos internacionales competentes
e idoneos en la materia.

Que, el Acuerdo 025 del 2018, en su articulo 158 menciona:

Articulo 158. Utilizacion de medios electronicos para el cumplimiento de obligaciones tributarias. La secretaria de
hacienda municipal podra autorizar la presentacion de las declaraciones y pagos tributarios a través de medios
electronicos, en las condiciones y con las seguridades que establezca el reglamento que expida el gobierno
municipal. Las declaraciones tributarias, presentadas por un medio diferente, por parte del obligado a utilizar el
sistema electronico, se tendran como no presentadas.

Cuando por inconvenientes técnicos no haya disponibilidad de los servicios informéticos electronicos o se
presenten situaciones de fuerza mayor que le impidan al contribuyente cumplir dentro del vencimiento del plazo
fijiado para declarar con la presentacion de la declaracion en forma virtual, no se aplicara la sancion de
extemporaneidad establecida en el articulo 198 de este acuerdo, siempre y cuando la declaracion virtual se
presente a maés tardar al dia siguiente a aquel en que los servicios informéticos de la administracion tributaria
municipal se hayan restablecido o la situacion de fuerza mayor se haya superado. En este dltimo evento, el
declarante deberé remitir a la administracion tributaria municipal prueba de los hechos constitutivos de la fuerza
mayor.
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Cuando se adopten dichos medios, el cumplimiento de la obligacion de declarar no requerira para su validez de
la firma autégrafa del documento.

Paragrafo primero. Firma en la declaracion virtual. Cuando se utilicen medios virtuales para la presentacion de las
declaraciones de los impuestos municipales, segun las condiciones que para efecto sefiale la administracion
tributaria, se presumira legalmente que el diligenciamiento del formulario electrénico hace las veces de firma bien
sea mecanica o electronico. Salvo para aquellos casos en que se requiere utilizar el mecanismo de firma digital
autorizado por la misma administracion, caso en el cual se indicara expresamente. Siempre que haya pago total
con la declaracion se podran usar mecanismos de firma mecanica o electronica o de validacion sin que requiera
firma digital lo dispuesto en este articulo entrara en vigencia cuando la administracion tributaria municipal adopte
las condiciones técnicas necesarias para su implementacion.

Que el Gobiemo Nacional mediante el Decreto 2364 del 22 de noviembre de 2012, reglamentd el articulo 70 de la Ley 527
de 1999, y como consecuencia, también reglamentt la firma electronica para facilitar y promover el uso masivo de la firma
electronica en todo tipo de transacciones.

Que el Decreto 2364 de 2012 dispone como firma electronica, Métodos tales como, cédigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas
las circunstancias del caso, asi como cualquier acuerdo pertinente".

Que, atendiendo la politica de Gobierno Digital, es necesario optimizar y facilitar el tramite del instrumento de Firma
Electronica en la Secretaria de Hacienda Municipal, para agilizar el uso de la misma en los servicios informéticos dispuestos
para tal fin, basandose en el mecanismo de autogeneracion.

Que se hace necesario brindar a todos los contribuyentes y obligados ante la Secretaria de Hacienda, el instrumento de |
Firma Electronica para facilitar el cumplimiento de las obligaciones, tramites y operaciones ante el Municipio de San José
de Cucuta, en los servicios informéticos dispuestos para tal fin, garantizando la validez y efectos juridicos de la firma, de
conformidad con lo dispuesto en los articulos 2.2.2.47.4 y 2.2.2.47.5 del Decreto Unico Reglamentario del Sector Industria,
Comercio y Turismo 1074 de 2015.

Que la Secretaria de Hacienda Municipal, por intermedio del Software Contable y Financiero (TNS), administra los ingresos
tributarios del Municipio, en este sentido, ha disefiado para el cumplimiento de obligaciones y operaciones en los servicios
informaticos, la firma electronica que aqui se implementa, la cual se pactara mediante acuerdo de voluntades conforme lo
dispone el Decreto 2364 de 2012.

Que la Secretaria de Hacienda, encuentra confiable y apropiada la firma electronica, siempre y cuando su fin sea el
cumplimiento de las obligaciones y operaciones ante el Municipio de San José de Clcuta, en los servicios informéaticos
dispuestos para tal fin, garantizando la validez y efectos juridicos de la firma de conformidad con los articulos 3 y 5 del
Decreto 2364 de 2012.

La confiabilidad de la firma electronica reglamentada por la Secretaria de Hacienda Municipal, se considera como tal, si
cumple con lo dispuesto en el articulo 4 del Decreto 2364 de 2012, esto es, si "los datos de creacion de la firma, en el
contexto en que son utilizados, corresponden exclusivamente al firmante y es posible detectar cualquier alteracion no
autorizada del mensaje de datos hecha después momento de la firma" (...)

Que el firmante en la reglamentacion de la firma electronica es aquella persona que posee los datos de creacion de la firma
y actlia en nombre propio o por cuenta de la persona a la que representa.




SISTEMA DE GESTION DE LA CALIDAD Y SISTEMA DE

CONTROL INTERNO Version:1

RESOLUCIONES Fecha: Julio 2016

San José de Cucuta

GESTION ESTRATEGICA GESTION DE DIRECCIONAMIENTO ESTRATEGICO GESTION DE
ADMINISTRACION
MUNICIPAL
Macroproceso Proceso Subproceso
RESOLUCION No: FECHA PAGINA N¢: 3

B-0022 22 ¥ 2076

Que, para cumplir con el requisito de firma electronica, el Decreto 2364 de 2012 solo dispone que sea pactada mediante
acuerdo de voluntades, lo cual asegura que los mecanismos, técnicas de identificacion personal y/o autenticacion
electronica que usara la Secretaria de Hacienda, son técnicamente seguros y confiables para el propésito que se
implementa.

Que el articulo 59 de la Ley 788 de 2022 menciona:

"Articulo 59. Procedimiento Tributario Territorial. Los departamentos y municipios aplicaran los procedimientos
establecidos en el Estatuto Tributario Nacional, para la administracion, determinacion, discusion, devoluciones,
régimen sancionatorio incluida su imposicién, a los impuestos por ellos administrados. Asi mismo aplicarén el
procedimiento administrativo de cobro a las multas, derechos y demas recursos territoriales. EI monto de las
sanciones y el término de la aplicacion de los procedimientos anteriores, podran disminuirse y simplificarse acorde
con la naturaleza de sus tributos, y teniendo en cuenta la proporcionalidad de estas respecto del monto de los
impuestos”.

Que la DIAN expidié la Resolucion 70 de noviembre 3 de 2016 “Por la cual se reglamenta el uso de firma electronica en
los servicios informéticos electronicos de la Direccion de Impuestos y Aduanas Nacionales (DIAN)".

Por lo anteriormente expuesto,
RESUELVE

ARTICULO PRIMERO. Firma Electronica (F.E.). La Secretaria de Hacienda habilitara el uso del Instrumento de Firma
Electronica (IFE) en los servicios informaticos del Municipio, para el cumplimiento de obligaciones, operaciones y tramites
realizados por las personas naturales que acttien a nombre propio ylo que representen o actlien a nombre de otra persona
natural o juridica, incluidas aquellas que se encuentren residenciadas en el exterior, a través de la autogestion en los
servicios informéticos de la Secretaria de Hacienda, y se denominaran suscriptores.

Asi mismo, se habilitar4 para todas las personas que deben presentar sus declaraciones tributarias y operaciones de pago
en forma virtual, los cuales también se denominaran suscriptores.

PARAGRAFO. Los usuarios y personas que hagan uso del instrumento de firma electronica, aceptando el Acuerdo de F.E.
(Acuerdo de Firma Electronica), deberan utilizar este instrumento para el cumplimiento de todas sus obligaciones, tramites
y operaciones habilitados en los sistemas electronicos de la Secretaria de Hacienda.

ARTICULO SEGUNDO. Instrumento de Firma Electrénica (IFE). El Instrumento de Firma Electrénica (IFE), es la
combinacion de una Identidad Electronica (IE) y un Cédigo Electrénico (CE) que sirve para el cumplimiento de deberes
formales y tareas electronicas habilitadas, en los servicios electronicos de la Secretaria de Hacienda.

Este instrumento cuenta con las siguientes caracteristicas:

1. Identidad Electronica (IE): Es la identificacion establecida con los datos contenidos en Ia matricula del contribuyente e
informacion que reposa en la plataforma de servicios electronicos del Municipio, por parte de los contribuyentes, agentes
de retencion y responsables, que se asigna a cada usuario que deba firmar en los servicios electronicos de la Secretaria
de Hacienda la cual siempre sera custodiada por el Municipio.

La identidad Electronica (IE) permite identificar de manera efectiva las operaciones y documentos firmados
electronicamente por el suscriptor.
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2. Codigo Electrénico (CE): Combinacion de caracteres alfanuméricos enviados al correo electrénico y/o celular, a través
de mensaje de texto (SMS), del suscriptor del Instrumento de Firma Electronica (IFE), la cual es usada como segundo
factor de autenticacion.

3. Vigencia: La vigencia es de tres (3) afios, contados a partir de que se culmine el procedimiento de generacion del
Instrumento de Firma Electronica ((FE).

4. Gratuidad: El Instrumento de Firma Electronica (IFE) implementado por la Secretaria de Hacienda, es gratuito.

3. Uso: El uso del instrumento de firma electronica (IFE) de que trata esta resolucion, aplica para los suscriptores que se
encuentran obligados a utilizar este medio de conformidad con la normatividad vigente, para el cumplimiento de
obligaciones, operaciones y tramites, que de acuerdo con la reglamentacion requieran de la utilizacién de este instrumento.

6. Firma: Se entiende firmado un documento electronicamente a través de los servicios informaticos de la Secretaria de
Hacienda, en el momento en que el sistema genera el acuse de recibo. Este acuse contiene la fecha y hora en que la firma
quedo plasmada en el documento.

7. Presentacion: Una vez culminado el proceso de firmado de la declaracién o documento por el (los) responsable(s)
autorizado(s) para ello, SE REALIZARA EL PROCESO DE PRESENTACION DE MANERA AUTOMATICA por parte del
sistema de informacion, tomandose la fecha de culminacion de firmado como la de presentacion o acuse de recibo.

ARTICULO TERCERO. Firma Electrénica pactada mediante acuerdo. Para utilizar el Instrumento de Firma Electronica
(IFE), a que se refiere el articulo primero de esta resolucion, el usuario debera aceptar el Acuerdo de F.E. (Acuerdo de
Firma Electronica), el cual establece, entre otras, las condiciones legales y técnicas, medidas de seguridad y condiciones
de uso que debe observar para su funcionamiento, de conformidad con el articulo 1.6.1.3.2 del Decreto nimero 1625 de
2016 Unico Reglamentario en Materia Tributaria y el Capitulo 47, Titulo 2, Parte 2, Libro 2 del Decreto nimero 1074 de
2015 Unico Reglamentario del Sector Industria, Comercio y Turismo.

ARTICULO CUARTO. Generacién del Instrumento de firma Electrénica ((FE). Consiste en la gestion del usuario, por
la cual solicita la Identidad Electronica (IE) y habilitacion del Instrumento de Firma Electronica (IFE) para firmar dentro de
los servicios informaticos.

El tramite de la generacion del Instrumento de Firma Electronica (IFE) se realiza por las personas indicadas en el articulo
primero de esta resolucion a través de la plataforma de servicios informaticos dispuesta por la Secretaria de Hacienda.

Para tramitar la generacion, el usuario debera tener actualizada la informacion que se requiera para el Registro de
Informacion Tributaria y la informacion que reposa en la plataforma de servicios electrénicos de la Secretaria de Hacienda
Municipal, por parte de los contribuyentes, agentes de retencién y responsables.

El usuario aceptara4 mediante acuerdo las responsabilidades frente a la Firma Electrénica (FE) y el Municipio pondra a
disposicion el servicio informético dispuesto para tal fin.

Paragrafo. El proceso de generacion del Instrumento de Firma Electronica (IFE), se podra realizar todas las veces que el
usuario lo necesite.
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ARTICULO QUINTO. Efectos juridicos de la Firma Electrénica. La Firma Electronica que pone a disposicion la
Secretaria de Hacienda, tiene la misma validez y efectos juridicos que la firma, toda vez que esta es confiable y apropiada
para cumplir con las obligaciones y operaciones ante el Municipio, e conformidad con el articulo 3° del Decreto 2364 de
2012.

ARTICULO SEXTO. Valor probatorio. Para todos los efectos juridicos, las declaraciones presentadas a través de los
servicios informaticos electronicos y los recibos que soportan las transacciones de pago electronicas reemplazaran los
documentos fisicos en papel.

Cuando el contribuyente, responsable o agente retenedor requiera presentar ante terceros o cuando autoridad competente
solicite copia de la declaracion o recibo de pago, la impresion en papel que se haga de dichos documentos, tendra valor
probatorio, siempre y cuanto se impriman a través de los mismos servicios informaticos electronicos de que disponga el
Municipio.

ARTICULO SEPTIMO. Confiabilidad de la Firma Electrénica. Es confiable la Firma Electronica implementada por la
Secretaria de Hacienda, para cumplir con las obligaciones y operaciones ante el Municipio, en virtud del articulo 43 del
Decreto 2364 de 2012, dado que los datos de creacion de la Firma Electronica corresponden exclusivamente al suscriptor
del Instrumento de Firma Electronica (IFE) y el Municipio puede detectar cualquier alteracion no autorizada después del
momento de la firma.

ARTICULO OCTAVO. Seguridad de la Firma Electronica. Secretaria de Hacienda, determinara la seguridad en los
procedimientos, métodos o dispositivos que utilice o llegue a utilizar como Firma Electrénica, usando entre otros, uno o
varios factores tales como concepto técnico emitido perito u 6rgano independiente y especializado, una auditoria
especializada, periddica e independiente sobre los procedimientos, métodos o dispositivos electronicos.

ARTICULO NOVENO. Presentacion electronica de Declaraciones. Se entenderan como presentadas las declaraciones
tributarias que cumplen con lo estipulado en la presente resolucion, con lo preceptuado en los articulos 157, 158 y 159 del
Acuerdo 025 de 2018, y que no sean objeto de las causales de no presentacion estipuladas en el articulo 580 del Estatuto
Tributario Nacional.

ARTICULO DECIMO. Vigencia. La presente resolucion rige a partir de la fecha de su publicacion en la pagina web del
Municipio y tendré una vigencia de tres (3) afios.

Dado en San José de Cucuta, a los veintidos (22) dias de mayo de 2024

COMUNIQUESE, PUBLIQUESE Y CUMPLASE.

MARIA EUGENIA NAVARRO PEREZ
SECRETARIA DE DESPACHO
SECRETARIA DE HACIENDA MUNICIPAL

Revisé:

William Pabén- Asesor Externo del Despacho
Proyecto: -
Ricardo Garcia Cruz- Asesor del Despacho




