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1. Introduccion

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI) de la
Alcaldia de San José de Cucuta constituye un ejercicio de planeacidn estratégica orientado
a las adquisiciones, el desarrollo, el soporte, el mantenimiento, el uso y la apropiacién de
las tecnologias de la informacidn y las comunicaciones, con el fin de garantizar que los
objetivos institucionales se encuentren debidamente articulados y alineados con los
objetivos estratégicos nacionales.

En el marco de las bases del Plan Nacional de Desarrollo 2022—-2026, “Colombia Potencia
Mundial de la Vida”, se resalta la importancia de la democratizacion de las TIC como eje
fundamental para el desarrollo de una sociedad del conocimiento y la tecnologia, conectada
con el saber y los circuitos globales. Esta estrategia se estructura en seis (6) pilares:
conectividad, sociedad del conocimiento, ecosistema seguro, prevencién, fortalecimiento
de la industria y contenido audiovisual, los cuales deben ser abordados por todas las
entidades publicas con el propdsito de acelerar el cierre de la brecha digital y promover la
generacién de mayores oportunidades para los colombianos.

La politica nacional de gobierno digital basada en el Decreto 767 del 2022 tiene como
finalidad fortalecer la relacién Estado-sociedad e incorporar el uso de las TIC en la operacién
de la entidad. Dentro de sus habilitadores de Arquitectura, existen lineamientos que se
deben desarrollar en la entidad en el marco de referencia de Arquitectura empresarial en
la gestion, gobierno y desarrollo de proyectos con componentes de Tecnologias de la
informacidn, haciendo que las entidades articulen su orientacién estratégica, su modelo de
gestidn, sus planes de accidn, su plan de transformacion digital, y su estrategia de
tecnologias de la informacién y las comunicaciones, con el objetivo de dar cumplimiento a
la Politica de Gobierno Digital.

En concordancia a lo anterior el Municipio de San José de Clcuta ha incorporado el
cumplimiento de los lineamientos nacionales derivados del plan de desarrollo “Colombia
potencia mundial de la vida” y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC por medio de los proyectos de Tl que se ejecutan a través de la
Oficina TIC. Este plan comprende el andlisis de los dominios del marco de referencia de
arquitectura que son: la Estrategia de Tl, Gobierno de Tl, Sistemas de Informacién, Servicios
Tecnolégicos, Uso y apropiacidon, ademas se articula con la implementacion de la Politica
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de Gobierno Digital y el Sistema de Gestidn de Seguridad y Privacidad de la Informacion,
realizando actividades que consta de planes de accién en el corto, medianoy largo plazo,
con actualizaciones anuales, tomando en cuenta los avances en las metas, a través de los
proyectos de Tl que las componen y el contexto en el que se desarrollan.

2. Objetivo:

Establecer, implementar y ejecutar las actividades encaminadas a la transformacién digital
en la alcaldia de San José de Cucuta cumpliendo la normativa vigente y los lineamientos de
la politica de gobierno digital establecidos en el decreto 767 del 2022 del Min TIC generando
valor publico en el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones en el Municipio.

3. Objetivos estratégicos:

e Realizar las acciones correspondientes para la digitalizaciéon de tramites en la
entidad.

e Fortalecer los sistemas de informacion de la Alcaldia de San José de Cucuta con el
fin de optimizar la gestidn institucional.

e Brindar a la ciudadania y partes interesadas el acceso a la informacién de manera
clara, oportuna y actualizada, permitiendo la participacion de la ciudadania en la
gestidn institucional.

e Fortalecer la capacidad técnica y profesional a fin de proveer de manera adecuada
y suficiente el soporte y los servicios de Tl que requiere la Alcaldia.

o Fortalecer la gestion e interoperabilidad de la alcaldia de San José de Clcuta en sus
dependencias y los intereses de la ciudad a través de las tecnologias de la
informacién y la comunicacién.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
e Implementar la Politica de Gobierno Digital segun la normativa vigente.

4. Alcance:
El presente documento inicia con la identificacidon de los proyectos de Tl en la Alcaldia de
San José de Cucuta partiendo de las anteriores versiones, para cada vigencia del PETI
continuando con la identificacién de la estrategia de Tl y finalizar con el plan de proyectos
e iniciativas que permiten definir el mapa de ruta de implementacién y socializacién del
plan.
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Partiendo de que las iniciativas que han sido planteadas que atienden necesidades
institucionales el presente documento se presenta como Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones PETI para la vigencia (2025-2026-2027).

5. Marco Normativo.

NORMA

Ley 1712 de 2014

Decreto 1078 de 2015

Decreto 1008 de 2018

Decreto 415 de 2016

Decreto 767

Por medio de la cual

DESCRIPCION

se crea la Ley de

Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional”; con esta ley se
busca principalmente la aplicacién de los principios
de publicidad, transparencia y acceso oportuno a
la informacion publica, en esta ley se sefiala Ia
informacidn bdsica que deben publicar las
entidades, asi como sus prohibiciones atendiendo
a que se deben garantizar los derechos
fundamentales tales como la vida, a salud o la
seguridad, y la intimidad.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologia de la
Informacidn y las Comunicaciones

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcidn Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcidn Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacidn y las comunicaciones
Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
reglamentario del Sector de Tecnologias de la
Informacidn y las Comunicaciones.
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Manual de Gobierno en Linea Es una guia que ha desarrollado el Ministerio de las
TIC para que las entidades de orden nacional y
territorial sigan a fin de implementar el usos de las
Tecnologias de la Informacién y comunicacién;
esta guia estd conformada por cuatro
componentes (Gobierno abierto, servicio, gestion
y seguridad y privacidad de la informacidn) cada
uno de ellos estd compuesto por actividades para
la implementacién de fomentar la construccién de
un Estado mas transparente, participativo y
colaborativo en los asuntos publicos (Ministerio de
Tecnologia de la Informacién y Comunicacion).

Documento Conpes 3854 de 2016 Politica nacional de seguridad digital

Decreto 1083 de 2015 Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacidén y las Comunicaciones, el cual incluye
el Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia de
Gobierno en Linea (Hoy Gobierno Digital)

G.ES.06 Guia para la construccién del PETI En este documento se presenta la metodologia que
las entidades deben seguir para disefiar e
implementar un Plan Estratégico de |las

Tecnologias de Informacion PETI.

6. Entendimiento estratégico.

A continuacioén, se realiza una descripcidén de alto nivel sobre el modelo operativo visto
desde el mapa de procesos que actualmente tiene la entidad de la Entidad.

La Alcaldia de San José de Cucuta se encuentra estructurada por medio de un Sistema
Integrado de Gestion y Control, dada mediante la resolucidon 0347 del 2022, “Por medio del
cual se actualiza el sistema integrado de gestion de la Alcaldia de San José de Clcuta y se
dictan otras disposiciones”, la cual comprende el Modelo Integrado de Planeacién y Gestion
como pilar estructural y conceptual, fortalecido con el cumplimiento de normas técnicas
para: Sistema de Gestion de Calidad, Sistema de Gestidn de seguridad y salud en el trabajo;
Sistema de Gestion de Seguridad de la Informacidn y sistema de gestién ambiental.
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La integracidén de los sistemas se ilustra de la siguiente manera:

Seguridad y
Salud en el
Trabajo

Seguridad
de la
Informacién

Los roles y autoridad sobre los componentes del sistema integrado de gestion estan dados
de la siguiente manera:

Sistema de Gestion Responsable de Brindar directrices
Sistema de gestion de calidad Departamento Administrativo de
Planeacion
Sistema de gestion de seguridad y salud en | Secretaria General-Subsecretaria de
el trabajo talento humano
Sistema de gestion de seguridad de la Oficina TIC
informacion

La Administracién Municipal de Cucuta tiene identificados los procesos del Sistema
Integrado de Gestién y control necesarios para la prestacién del servicio a través del Mapa
de Procesos.

En este Mapa de Procesos se tienen identificados 4 categorias; Estratégicos, Misionales,
Apoyo y Evaluacién de los cuales la Oficina de Tecnologias de la Informacién y las
comunicaciones esta incluido en los procesos Estratégicos, Misionales y de Apoyo como se
ilustra a continuacion:
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Mapa de procesos alcaldia de san José de Cucuta

Procesos Estratégicos: Dentro de la estructura estratégica la Oficina TIC se posiciona en el
proceso de Comunicacion Institucional en el sub proceso de Tecnologias de la Informacién
y las Comunicaciones siendo transversales a toda la entidad comprendiendo las areas de
Sistemas de informacion, Seguridad y privacidad de la Informacidn, MSPI, implementacion
de politicas, planes y programas estratégicos y proyectos de Tl que se desarrollen en la
entidad.

Procesos Misionales: La Oficina TIC también abarca el proceso misional Ciencia Tecnologia
e innovacién teniendo como objetivo principal la implementacion y seguimiento de los
programas, planes y proyectos que estén encaminados al fortalecimiento y educacién de
la ciudadania en cuanto a la ciencia tecnologia e innovacion.

Proceso de Apoyo: La Oficina TIC como eje transversal de la entidad por medio del
subproceso de mantenimiento y soporte tecnoldgico se encarga de bridar el soporte y
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mantenimiento tecnoldgico a todas las dependencias de la entidad siendo administrada por
la plataforma de soporte (mesa de ayuda) brindando atencion y solucién a las solicitudes de
fallas técnicas y operativas que llegan a la Oficina TIC.

7. Modelo de implementacién por dominios de Tl
Estrategia de TI

Misién de Tl

Gestionar los recursos y servicios tecnolégicos en la entidad, garantizando Ia
implementacidn de las tecnologias de la informacién y las comunicaciones que conllevan al
cumplimiento de los requisitos normativos y la trasformacion digital dentro y fuera de la
Alcaldia de San José de Cucuta.

Visién de Tl

Lograr que para el aifio 2026 la Oficina TIC haya avanzado en la transformacién digital en el
entorno interno y externo de la alcaldia de San José de Cucuta, generando valor a los
ciudadanos y cumpliendo lo establecido en la politica de gobierno digital.

Objetivos de TI.

e Dar cumplimiento a la normativa vigente de acuerdo a la politica de gobierno digital.

e Articular los proyectos de Tl de la oficina con el Plan estratégico de tecnologias de
la informacidn y las comunicaciones.

e Establecer los lineamientos para garantizar el servicio tecnolégico en la Alcaldia de
San José de Cucuta.

e Liderar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) de acuerdo a
los lineamientos del MinTIC.

e Implementar la estrategia de uso y apropiacidon de los componentes de tecnologia
hacia la entidad.
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Estructura organizacional de la Oficina TIC

Jefe de
Oficina TIC

Area de Arga (.je Area de Area administrativa
mantenimiento y = 4
desarrollo telecomunicaciones eTl
soporte
Desarrollo de los mantenimiento y Politica de
e TEE G soporte a los Infraestructur? de Gobierno Digital y Pr(;yectos
informacion. equipos red tecnoldgica planes Estratégicos eTl

tecnolégicos. I |

Ingeniero en o .
Técnicos telecomunicaciones Administrativos

| |

Desarrolladores

Gobierno de TI. La oficina TIC ha adoptado una estructura interna de trabajo basada en los
dominios de gestidn de Gobierno de Tl permitiendo generar capacidades institucionales a

los usuarios interno y externos de la entidad, mediante el uso adecuado de las tecnologias
de la informacién y las comunicaciones.
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Sistemas de informacion

Este dominio permite garantizar la adecuada gestion y soporte de los procesos de la entidad
basandonos en la estrategia de sistemas de informacién implica el desarrollo de los
siguientes aspectos:

e Establecer la adecuada planeacion y gestidn de los sistemas de informacién.

e Brindar soporte y mantenimiento a los sistemas de informacién.

e Garantizar el buen funcionamiento de los sistemas de informacion.

e Gestionar los controles para la privacidad y seguridad de los sistemas de
informacién.

e Definir el disefio de la arquitectura de los sistemas de informacion.

Los aplicativos utilizados para la gestion de la informacién en la Alcaldia de San José de
Cucuta son los siguientes:

SISTEMA DE DESCRIPCION USUARIO

INFORMACION OBIJETIVO
SIEPDOC (gestion = Sistema de gestidon documental, administrado y soportado por = Comunidad en
documental) por el operador OPE Colombia con dos versiones de General y

SIEP

Felicacia

TNS

Intranet

Pagina web

produccion, SIEP PQRS y SIEP gestién documental.

Es el antiguo sistema de gestion documental, actualmente solo
para consultas, esta basados en las primeras versiones de
Orfeo, actualmente sin soporte

Es un sistema disefiado y utilizado por la oficina de talento
humano de la entidad donde se guarda la trazabilidad de los
dias laborados, permisos y vacaciones de funcionarios de la
misma, asi como, la presentacion de alertas tempranas
referentes a la oficina de recursos humanos

Es nuestro sistema contable, sistema de recaudos, utilizado por
personal de entidad para el manejo de los dineros publicos.

Es un portal desarrollado mediante un CMS donde se alberga y
comparte informacién de interés para los funcionarios, también
contiene el repositorio de accesos a las diversas plataformas de
la entidad.

Portal WEB construido sobre un CMS donde se implementa
toda la sede electrénica de la entidad y sus micrositios.

funcionarios de la
entidad

Funcionarios de la
entidad
Funcionarios de la
entidad
Funcionarios de la
entidad
Funcionarios de la
entidad
Comunidad en
General v

funcionarios de la
entidad
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ArcGIS Es un sistema de informacion Geogrdfico, actualmente la Comunidad en
entidad se encuentra en el proceso de implementacion de la  General y
versién ELA, que facilita la trazabilidad de los procesos de funcionarios de la
diversas oficinas como lo son catastro multipropdsito y @ entidad
permisos de planeacion.

Mesa de ayuda GLPI es un sistema de atencidon de casos segun prioridad o = Funcionarios de la

Suite de Google

llegada donde cada una de las oficinas informa a TIC los tikects
necesarios para el correcto despliegue tecnoldgico.
Esta suite ofrece varios servicios, los mas importantes

entidad

Funcionarios de la

workspace corresponden al uso de correo electrénico institucional, drivey = entidad
formularios de contacto en linea
ZKTESO Es el sistema que ofrece el manejo de las talanqueras, accesos = Comunidad en
mediante dispositivos RFID y uso de cerraduras inteligentes =General y
para las sedes de la entidad. funcionarios de la
entidad
Magiturno Es el sistema utilizado en las ventanillas de atencién a los Comunidad en
ciudadanos donde una cara la solicitud de atencién por parte General y

de la comunidad y la otra es la atencidn por parte de los
funcionarios.
Sistema que ofrece la identificacion biométrica

funcionarios de la
entidad
Comunidad en
General y
funcionarios de la
entidad

Capacidades funcionales de los sistemas de informacidén

A continuacidn, se presenta la matriz que relaciona las capacidades funcionales de cada una
de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestién.

Histérico
PQRS
Gestion de
informacién
de
ciudadanos
Gestion
interna
Gestion de
inventarios
Gestion
PRQRSD
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Gestién de X X

recursos

humanos

Gestion de X

recaudos

Gestion X

cartografica

Gestién de X
incidentes de

TI

Gestion de X
acceso fisico

Gestion de X X
comunicacio

nes

Gestion X

documental

Gestion X

contable

Servicios de Tl

Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los activos
gue conforman la infraestructura tecnolégica que soporta los sistemas de informacién de
la entidad, a través de recursos y herramientas eficientes y seguras.

ID NOMBRE DESCRIPCION FUNCIONAL
Acceso a la red de Internet, la cual permite navegar
en sitios web para
SER-001 Internet consultar y descargar informacion, adicionalmente
permite el acceso a los recursos tecnolégicos
(Aplicaciones, impresoras, Telefonia IP, etc.).
portatiles.
Acceso a la red de datos a colaboradores de la
SER-002 Wifi Entidad de manera inaldmbrica a través de
dispositivos méviles y computadores
Gestion de las lineas telefénicas IP o lineas de
SER-003 Comunicaciones Unificadas telefonia VolIP correspondientes a un sistema de
comunicacion de telefonia fija basada en Internet.
Sitio web institucional disponible a los ciudadanos
SER-004 Pagina web institucional gue integra informacién sobre servicios
institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.




¥ m
2 30 350C NYS

Proceso Comunicacion Institucional Cédigo: COI-PL-01

. i s Fecha:
Alcnlnln Subproceso Tecnologias de la Informacion y las Versién:
DE SAN JOSE DE Comunicaciones 01

15/1/202

I ’ 5
: j cllc“llln Plan Estratégico de Tecnologias de la Informacidn

Pagina 14 de 26

y las Comunicaciones

SER-005

SER-006

SER-007

SER-008

SER-009

SER-010

SER-011

SER-012

SER-013

Cargue de informacidn remitida por las diferentes
Publicacion de informacion dependencias en el sitio web institucional

Sitio web privado que permite a funcionarios y
contratistas de la administracion municipal el
acceso a funcionalidades encaminadas a mejorar la
eficiencia de la entidad como son: las aplicaciones,
Intranet documentos y noticias de interés
Administraciéon de servidores que albergan los
recursos tecnoldgicos o sistemas de informacidn,
Servidores los cuales procesan una gran cantidad de
informacidn. Servicio de alojamiento de
componentes de software en Servidores fisicos o
virtuales.
Servicio de correo electronico mediante la
plataforma Google Workspace, con dominio
Mensajeria electrdnica @cucuta.gov.co., buzdn de correo,
almacenamiento en drive y acceso a herramientas
de ofimatica de Google para la comunicacién

interna.
Servicio de entrenamiento y Servicio que suministra  capacitacion y
capacitacioén uso de las soluciones entrenamiento sobre las funciones de los
de Tl sistemas de informacion que maneja la entidad.

Plataforma para registro, consulta y respuesta de
las solicitudes generadas por funcionarios vy

Plataforma de mesa de ayuda contratistas en cuanto al funcionamiento de la
infraestructura tecnolégica de la alcaldia de San
José de Cucuta

Administracién de la consola de antivirus.

Antivirus Software que detecta y elimina virus informaticos
y otras amenazas informaticas en la red, sistemas
de informacion, PC, dispositivos moviles y demas.
Adquisicién, instalacion, configuracién vy

Gestion de equipos tecnoldgicos y mantenimientos preventivos y correctivos de

periféricos. hardware y software base de los equipos
asignados a los funcionarios.

Servicio de Instalacion de softwarelnstalacidon de software por demanda en los

en Equipos de computo equipos de computo de los funcionarios o
contratistas




Proceso Comunicacion Institucional Cédigo: COI-PL-01

Alﬂﬂlnln Subproceso Tecnologias de la Informacidn y las Version: 1;?;7;62
DE SAN JOSE DE Comunicaciones 01

2
2
]
ol
"
i
o

rd 5
cllc“llln Plan Estratégico de Tecnologias de la Informacion .
Pagina 15 de 26

y las Comunicaciones

Adquisicidn, instalacion, configuracién y
SER-014 Servicio de Impresién y scanner mantenimientos preventivos y correctivos de
impresoras, permitiendo a los usuarios imprimir,
fotocopiar y escanear documentos.
Respaldo y recuperacion de datos Servicio que se encarga de generar respaldo de
SER-015 e informacion. datos asi como la recuperacién de estos en caso
de pérdida o alteracidn indebida
Herramienta para la aplicacion de la Ley 594 de
2000 —Ley General de Archivo, organizacion de la
SER-016 Sistema para la Gestién ventanilla de radicacidon VUR y politica Cero Papel.
Documental Genera sticker, agenda documentos, TRD, control
préstamos doc., etc.
Portal TNS Oficial es una herramienta para
agilizar el proceso contable y generar
automaticamente los informes respectivos,
orientado a los usuarios a obtener mejores
SER-018 Sistema Financiero y Contable resultados tanto econdmicos como de tiempo.

Servicio en la nube del sistema de gestiéony
facturacién en los médulos de predial unificado,
industria y comercio, reteica, impuestos
menores, médulo de pagos, modulo
administrativo gerencial y digitalizacion de actos
SER-019 Sistema de Gestion de Recaudo  administrativos, alumbrado publico, impuestos
auto declarables, app mévil para control y
fiscalizacién de contribuyentes de industria y
comercio, modulo de gestién de cobro, médulo
de fiscalizacidn de industria y comercio, oficina
virtual, web services de recaudo en linea con las
entidades bancarias para el Municipio de
San José de Cucuta.
Servicio en la nube de la plataforma ArcGis para
SER-020 Sistema de Gestidn Cartografica la gestion de informacion catastral y POT
interactivo.
Software para la gestién de la informacion del
catastro multipropdsito. La herramienta realiza la
SER-021 Sistema de Gestion para el gestidn del proceso de conservacién, haciendo
Catastro Multipropdsito control de solicitudes y mecanismos de alerta
que evitan el incumplimiento a 6rdenes judiciales
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(Autos, tutelas, CPACA).

Sistema de informacién que permite realizar el

SER-022 Sistema de Gestidn de cuentas proceso de radicacion y seguimiento de cuentas
de cobro de contratistas de la administracidon
municipal
Sistema de informacidn que permite realizar el

SER-023 FELICACIA proceso de caracterizacidn de los Servidores

Publicos de Entidad
Infraestructura de Tl

A continuacién, seilustran los diferentes componentes habilitados para el diseiio de nuevas
soluciones tecnoldgicas.

e Seguridad.
Component Version Funcionamiento
e

SSL Versién 3 PKCS #1  Permite hacer uso de los servicios WEB mediante
SHA-256 With protocolo HTTPS encriptando los paquetes de
RSA comunicacidn entre los portales de la alcaldia y los
Encryption usuarios

Firewall Marca: Fortinet Ofrece capacidades de firewall de generacion
Modelo: (NGFW) de alto rendimiento para grandes

Fortigate 1801F proveedores de servicios. Con multiples interfaces
de alta velocidad, alta densidad de puertos y alto
rendimiento, las implementaciones ideales se
encuentran en el perimetro empresarial, el nicleo
del centro de datos hibrido y en los segmentos
internos. Inspeccion SSL y proteccion avanzada
contra amenazas para optimizar el rendimiento la
red.
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Antivirus ESET ENDPOINT Consola basada en la nube.

ANTIVIRUS

Proteccion para endpoints.

Seguridad para servidores de archivo.
Cifrado de disco completo.
Sandboxing basado en la nube.
Seguridad para servidores de correo.
Proteccion para Apps en la nube.
Deteccidn y respuesta para endpoints.

e Gestion documental.

Componente Version Funcionamiento

SIEP DOC

Google Drive

Sistema de gestion documental para la administracion de
PQRS y gestion documental.

Todas las dependencias de la entidad cuentan con una cuenta
de capacidad de almacenamiento ilimitada, donde se puede
garantizar la

perdurabilidad de los datos

e Gestion contenido empresarial

Componente  Version

WordPress 4.3
(Pagina Web)

e Georreferenciacion

Funcionamiento
WordPress es un sistema de gestion de contenidos
lanzado, enfocado a la creaciéon de portales web, en la
entidad la sede electrénica y la intranet funcionan bajo
este CMS. Tienen licenciamiento GPL

Componente Versidn Funcionamiento

ArcGis ArcGIS

3.0 Cartografia de la ciudad de Cucuta para catastro

complementado con = multipropdsito, infraestructura y vias.

ELA
Google Version: 7.3.4.8642 | Software gratuito para la construccion de la ruta de fibra
Earth (64-bit) Optica por la herramienta Google Street, la cual permite

ver imagenes en su mayoria actuales de las calles del
casco urbano de la ciudad
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e Servicio de aplicaciones

1S 10.0 Es un servidor de aplicaciones nativo de Windows y esta instalado en
los nuevos servidores adquiridos por la entidad, actualmente se
gestiona desde el despliegue de aplicaciones que basadas en .net

Apache HTTP | 2.4 Es un servidor de aplicaciones de licenciamiento libre, estd instalado
con paquetes de soporte para PHP y Python, se utiliza principalmente
en el despliegue de los sistemas asociados a la gestién documental

Apache 8 Es el servidor de aplicaciones en donde se soportan todos los servicios

Tomcat de java, para la entidad se hace uso de este en los tramites de
planeacion e integraciones que hay con arcGis.

e Motores de bases de datos

SQL Server 2014 Base de datos para el antiguo sistema de gestiéon documental Simad

MySQL 5.1 Base de datos para multiples aplicaciones de poca concurrencia como
acceso de talanqueras, QR y los CMS de wordpress

PostgreSQL 9.4y 12 Se cuenta con varias versiones del mismo, es el motor mas utilizado en
la entidad, se utiliza en el sistema de gestion documental, tramites con
arcGis, tramites de planeacidn entre otros.

e Sistemas operativos

Windows Windows Tenemos tres servidores, uno con versiéon 2012R2 y dos con
Server server 2019R2, los ultimos estan en proceso de migracion de los
2012R2 sistemas de informacién mas criticos de la entidad.
Windows
server
2019R2
Linux Ubuntu 20.04 | Sistemas base donde se despliegan los servicios, algunos en de

manera virtual en Amazon otros con instalaciones en servidores
fisicos
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e Servidores fisicos

Componen Version
te
HP Prolaint 8
Cantidad: 4
Dell 2. PowerEdge
R350
Cantidad: 3

Administracion de la operacién

Funcionamiento

Procesador Intel(R) Xeon(R) CPU E5-2407 0 @
2.20GHz 2.19 GHz

RAM instalada 40,0 GB

Id. del dispositivo 4A77C09B-4314-40AF-9E64-
3318F6D54604

Id. del producto 00330-80000-00000-AA788
Tipo de sistema operativo de 64 bits, procesador
x64

Lapiz y entrada tactil La entrada tactil o manuscrita
no

esta disponible para esta pantalla

Trusted Platform Module Trusted Platform Module
2.0 V3 Chasis

Chassis with up to 16 x 2.5" SAS/SATA Hard Drives
for 2CPU Config, PERC/HBA11

Fans

4 Standard Fans for R740/740XD Procesador

Intel® Xeon® Silver 4215R 3.2G, 8C/16T, 9.6GT/s, 11
M Cache, Turbo, HT (130W) DDR4-2400 [Incluido en
el precio]

Processor Thermal Configuration

1 Standard Heatsink for greater than 125W CPU
Memory DIMM Type and Speed

3200MT/s RDIMMs

Memory Capacity

1 * 64GB RDIMM, 3200MT/s, Dual Rank

La operacién de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y

continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,

actividades y herramientas que se describen a continuacion:
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Identificador Descripcion Si No
Monitoreo de la Herramientas, actividades o procedimiento X
infraestructura de TI de monitoreo para identificar, monitorear

y controlar el nivel de consumo de la
infraestructura de Tl

Capacidad de la Se realizan planes de capacidades que X
infraestructura permiten proyectar las capacidades de la
tecnoldgica infraestructura a partir de la identificacion

de las capacidades actuales

Disposicion de residuos Se cuenta con procesos y procedimientos X
tecnoldgicos para una correcta disposicion final de los
residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacidn.

Identificador Descripcion Si [\[o)
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de X
Servicios Servicios y se vela por el cumplimiento
Mesa de Servicio Se tienen herramientas, procedimientos y X

actividades para atender requerimientos e
incidentes de infraestructura tecnolégica

Planes de Se generan y ejecutan planes de X
mantenimiento mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.
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e Implementacion del protocolo IPv6

Identificador Descripcion Si NO
Fase de Diagndstico = Se han X
desarrollados
actividades de
diagnéstico de la
infraestructura
tecnoldgica para
determinar el grado
de alistamiento de
la Entidad
Fase de Pruebas Se han desarrollado | X
pruebas de
funcionalidad del
protocolo IPv6 para
garantizar la
operacion de los

servicios
tecnolégicos
Fase de Se han desarrollado @ X
Implementacion actividades de

implementacién del
protocolo IPv6

8. Modelo de Gestion de la Politica de Gobierno Digital.

La administracién de la Oficina TIC es la encargada de la implementacién de la Politica de
Gobierno Digital de acuerdo al decreto 767 del 2022 de la cual segln sus habilitadores se
encargara de desarrollar las capacidades que permitan ejecutar las lineas de accién de la
Politica de Gobierno Digital mediante la implementacién de cada uno de sus habilitadores:

Arquitectura: este habilitador busca que desde la Oficina se desarrollen capacidades para
el fortalecimiento institucional implementando el enfoque de arquitectura empresarial en
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la gestidn, gobierno y desarrollo de proyectos de Tl alineando los objetivos institucionales
con la estrategia de la politica de Gobierno Digital.

Seguridad y Privacidad de la Informacién: Se realizardn Politicas, procedimientos,
programasy capacitaciones a través de la implementacién de los lineamientos de seguridad
y privacidad de la informacién abarcando todos los procesos, tramites, servicios, sistemas
de informacidn, infraestructura y en general, en todos los activos de informacion, con el fin
de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

Cultura y Apropiacion: La Oficina tic promovera la adopcidn de las nuevas herramientas y
tecnologias que se requieren en la entidad para garantizar el acceso y la usabilidad de los
sistemas adquiridos dentro de los procesos de transformacién digital para esto se realizaran
diferentes capacitaciones que permitan la formacion y preparacion de la entidad para la
adopcidn del cambio de las nuevas tecnologias de informacidn.

Servicios y ciudadanos Digitales: Se buscard realizar las acciones pertinentes para
desarrollar soluciones tecnolégicas que mejoren la interaccion con la ciudadania
garantizando el derecho a la utilizacién de medio digitales ante la administracién publica.

9. Modelo de Planeacion de proyectos de TI.

A continuacidn, se describen los proyectos e iniciativas de transformacién digital y
proyectos asociados a la operacién de Tl que estan asociados al plan de desarrollo por
medio de las lineas estratégicas 3y 6.

10. Hoja de ruta 2026

Dentro del plan de desarrollo Cucuta, perseverante y productiva periodo 2024-2027 en su
pilar 6 Eficiencia administrativa para la calidad de la gestion y en su programa de acceso y
uso de las tecnologias de la informacion y las comunicaciones, se establecieron objetivos
estratégicos que garantizan la disminucion de brechas tecnoldgicas en el Municipio de san
José de Clcuta para la vigencia 2026.

A continuacion, se presenta el portafolio de iniciativas y proyectos que se van a liderar
desde la Oficia TIC.
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Iniciativa

Proyecto

Objetivo

Transformacion
digital

Servicios y procesos
inteligentes.

Estado abierto

Mantenimiento vy
Conexion de la fibra
Optica del municipio

de San José De
Clcuta

Adquisicién y
renovacion de
licencias de
software e
infraestructura
tecnoldgica para
promover la

modernizacion de la
Alcaldia de San José
De Clcuta.

Actualizacién y
mantenimiento de
la pdagina web

institucional de la
Alcaldia de San José
De Cucuta

Garantizar el buen
funcionamiento de
la fibra optica del
Municipio.

Instalar zonas wifi

en las diferentes
zonas del Municipio
de San José de
Clcuta.

Garantizar la
operatividad y

continuidad de los
servicios
tecnolégicos de la
entidad

Garantizar y
promover la
trasparencia en la
gestion publica por

medio de la
actualizacion de
informacién y
mantenimiento de
la pagina web

institucional

2024 - 2027

2024 - 2027

2024 - 2027
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Servicios y procesos Transformacién

inteligentes.
Servicios
ciudadanos
digitales

Cultura

apropiacion.

Estrategia
ciudades
territorios
inteligentes.

Cultura

apropiacion.

Estrategia
ciudades
territorios
inteligentes.

de

de

digital de tramites u
OPAS realizados de
forma presencial en
la Alcaldia de San
José De Cucuta

Capacitacion en el
uso basico de las
tecnologias de la
Informacién y las
Comunicaciones a
los funcionarios de
la Alcaldia de San
José de

Cucuta

Implementaciéon de
un programa de
formacion en
tematicas steam en
el municipio de San
José De Cucuta

Digitalizar tramites,
y otros
procedimientos
administrativos
(OPA) en la alcaldia

de san José de
Clcuta, asi mismo
Incorporar algunos
tramites  de la
entidad en la
carpeta ciudadana
digital.

Capacitar en el uso
basico de las
tecnologias de la
Informaciéon y las
Comunicaciones a
funcionarios y
servidores publicos
de la Alcaldia de

San José de Cucuta.

Ofrecer alternativas
de educacion
gratuita en

tematicas tic desde
los Smart Lab del
municipio de San
José de Cucuta.

2024 - 2027

2024 - 2027

2024 - 2027
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Cultura y Servicio de Implementar un 2024 -2027
apropiacion. educacion informal programa de
Estrategia de en uso basico de formaciéon informal
ciudades y tecnologias de la gratuito en uso
territorios informacién y las bdsico de
inteligentes comunicaciones en tecnologias de Ia
el municipio de San informacién vy las
José De Cucuta. comunicaciones

11. Plan de comunicaciones del PETI.

Una vez se cuente con la aprobacién del PETI se procede con su publicacion en la pagina de
la entidad seccidn: Transparencia — nivel 4 Planeacidn- subnivel 4.3 Planes de accion —item
planes institucionales.

Audiencia Medio socializacién Instrumento

Miembros del Presentacion ante el Documento en Fecha del comité de

comité. comité de gestion y powert point. gestién y
desempefio desempeiio.
institucional. Documento pdf.

Usuarios internos y Publicacién sede  Pagina web. 31 de enero del

externos. electrénica. 2026.

12. Formalizacion de la versiéon actual

Elaboro Leidy Micheel contreras
10/1/2025
Actualizo Leidy Micheel contreras
10/1/2025
Aprobé Miguel Eduardo Becerra Navarro
10/1/2025
Aprobé para | Miguel Angel Enciso Jauregui — subdirector de Desarrollo Socioeconémico —
el sistema de | DAPM.
gestion. 15/1/2025
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13. Oficializacion y control de cambios

Fecha Version Descripcion
15/1/2025 01 Creacién del Documento




