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1. Objetivo

Establecer las actividades necesarias para la implementacién del modelo de seguridad y
privacidad de la informacién (MSPI), mediante los lineamientos de la Norma ISO 27001 y lo
establecido en las guias del MiInTIC, con el objetivo de resguardar y garantizar la
disponibilidad, integridad y confiabilidad de la informacién de la entidad.

2. Objetivos Generales

e Proteger los activos de informacién de la Alcaldia de San José de Cucuta.

e Proteger la informacién de la entidad mediante procesos de respaldo.

e Sensibilizar a los funcionarios de la Alcaldia de San José de Cucuta en cuanto a la
gestidn de Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

e Monitorear el cumplimiento de los requisitos del MSPI mediante el uso de
herramientas de diagndstico.

e Implementar acciones de mejora para el Sistema de Gestion de Seguridad vy
Privacidad de la Informacion

3. Responsabilidad.

la elaboracidn e implementacion y ejecucién del presente plan esta liderado por la Oficina
de Tecnologias de la Informacidn y las Comunicaciones de la Alcaldia Municipal de San José
de Cucuta.

4. Normatividad.
Constitucion Politica de Colombia. Articulos 15, 20y 74.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
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Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones.

Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 88 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacién y
automatizacién de trdmites y su realizacién en linea.

Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No.
500 de 2021

Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estdandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

Resolucion 1519 de 2020. Por la cual se definen los estdandares y directrices para publicar
la informacion senalada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado”, donde
se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno
de los requisitos a desarrollar para cumplir con esta normativa.

ISO 27001: Estandar para la seguridad de la informacién, describe cdmo gestionar la
seguridad de la informacion en una empresa

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital.
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Ley 1712 de 2014: Por medio del cual se crea la ley de transparencia y del derecho de acceso
a la informacion publica nacional y se dictan otras disposiciones.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

5. Generalidades.

El presente documento describe el plan de Seguridad y Privacidad de la informacion para la
alcaldia de San José de Cucuta tomando como punto de partida lo definido en la politica de
gobierno digital mediante el decreto 767, en su elemento numero 3 el cual define que
mediante los habilitadores de la politica de Gobierno Digital se deberdn ejecutar lineas de
accion entre las cuales se encuentra la de Seguridad y Privacidad de la Informacién. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la informaciéon (MSPI)
buscando que las entidades desarrollen capacidades a través de la implementacion de los
lineamientos de seguridad y privacidad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacién con el fin de preservar la confidencialidad, integridad disponibilidad y
privacidad de los datos.

6.Estado actual de la entidad respecto al Sistema de Gestion de Seguridad de la
Informacion.

Realizando un diagndstico en el estado actual de implementacion del Modelo de Seguridad
y privacidad de la informacién en la entidad se evidenciaron que en las vigencias 2024 se
realizé el plan de seguridad de la informacion con acciones tendientes al fortalecimiento
del Sistema de las cuales se describen a continuacion:
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v Estado de implementacion del MSPI.

Evaluacion de Efectividad de controles

No: DOMINIO caifci:::ilé" c?)'::ji::s:" E\Fl:cLTUlel;ig gE
CONTROL
A.5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
b ORGANIZACICI')NNF(E))E ,\LA/; ZEg;JRlDAD DE LA o 100 OPTIMIZADO
A7 | SEGURIDAD DE LOS RECURSOS HUMANOS 91 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 91 100 OPTIMIZADO
A9 CONTROL DE ACCESO 39 100 REPETIBLE
A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A1l SEGURIDAD FISICA Y DEL ENTORNO 36 100 REPETIBLE
A.12 SEGURIDAD DE LAS OPERACIONES 58 100 EFECTIVO
A.13|  SEGURIDAD DE LAS COMUNICACIONES 37 100 REPETIBLE
14| ADQUISICION, DESDAERSRIS_I!.Q.Sl ZSMANTENIMIENTO 2 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
16| GESTION DE INCIISFE(I)\I};I'EASAI?:IEOSIEGURIDAD DE LA o0 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION
A.17|  DE LA GESTION DE LA CONTINUIDAD DEL 53 100 EFECTIVO
NEGOCIO
A.18 CUMPLIMIENTO 75 100 GESTIONADO
PROME[ggNETVFfC')‘EéSC'ON DE 64 100 GESTIONADO

Figura. Nivel de madurez MSPI vigencia 2025.

De acuerdo a la imagen anterior se pudo observar que la implementaciéon del MSPI por
medio de la herramienta diagndstico ha tenido un avance del 64% en los dominios de la
Seguridad de la Informacion,

En el cual existen dominios que aun estan en un nivel critico y por ende son los mas
focalizados para implementar acciones que conlleven a una evaluacién de control mas
optimizado.
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v" Implementacién del Sistema de Gestion de Seguridad de la Informacién en la entidad.

Como otra evidencia encontrada se observd la implementacidn del SGSI dentro del Sistema
de Gestién Integrado de la entidad, lo cual fue adoptado por medio de resolucién 0347 del
2022 y que aln se encuentra vigente.

https://drive.google.com/file/d/1c LnnInZKLY2apO 6EgqwdyUMaalOzzwb/view?usp=drive
link

v" Proceso del Sistema de Gestion de Seguridad de la Informacién.

La Alcaldia de San José de Cucuta adopto el proceso de Seguridad y Privacidad de la
Informacién en el subproceso de Tecnologias de la Informacién y las comunicaciones en el
nivel estratégico el cual permite garantizar continuamente la seguridad y privacidad de la
informacién, seguridad digital y continuidad de la operacion de los servicios de Tl en la
Alcaldia de San José de Cucuta, por medio de la definicién de politicas, programas,
procedimientos, manuales lineamientos y estrategias.

Resultados de
auditorias.
Planes de mejoramiento.

Seguimientoy evaluacion.
Auditorias internas.

Implementacion de la
dorcumentacion.

R F UE rlfl car Controles de seguridad.

tratamiento de riesgos.

o Plan de tratamiento de
Revisiones entes de control.

resgos.
Indicadores del MSP.

Ciclo PHVA Proceso de Seguridad y Privacidad de la Informacion



https://drive.google.com/file/d/1c_LnnlnZKLY2apO_6EqwdyUMaalOzzwb/view?usp=drive_link
https://drive.google.com/file/d/1c_LnnlnZKLY2apO_6EqwdyUMaalOzzwb/view?usp=drive_link
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v Politica General de Seguridad y Privacidad de la Informacion

En la vigencia 2024 la politica general de Seguridad de la Informacién, fue actualizada con
el objetivo de asegurar la confidencialidad, integridad y disponibilidad de la informacién en
la gestidon y control de la prestacidn del Servicio en la entidad.

Politica General de Seguridad de la Informacion Codigo: COI - PO - 01

https://drive.google.com/file/d/1CBEKVI9xKe1ZAvgGhtHKSBRIbkcSh1zCl/view?usp=sharin
g

v" Activos de Informacion.

Se evidencio que en la vigencia 2022 se realizé la actualizacidén de activos de informacion
de la entidad y esta fue publicada en la pagina web.

https://cucuta.gov.co/registro-de-informacion/

7. Estrategia de seguridad digital.

Para la Vigencia 2026 La alcaldia de San José de Cucuta establecera una estrategia de
seguridad de la informacion articulada con lo establecido en las politicas de mipg Gobierno
digital y Seguridad digital, en la que se integran los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos, teniendo como principal objetivo que dicha
estrategia gira en torno al Modelo de Seguridad y Privacidad de la Informacién —MSPIl y a la
Norma ISO 27001.

Por tal motivo, se define las siguientes 6 estrategias especificas, que permitiran establecer
en su conjunto una estrategia general de seguridad de la informacion.



https://drive.google.com/file/d/1CBEKV9xKe1ZAvgGhtHKSBRlbkcSh1zCl/view?usp=sharing
https://drive.google.com/file/d/1CBEKV9xKe1ZAvgGhtHKSBRlbkcSh1zCl/view?usp=sharing
https://cucuta.gov.co/registro-de-informacion/

Proceso Comunicacidn Institucional Cddigo: COI-PL-02

4 ALCALDIA . . . Fecha:
0 DE SAN JOSE DE Subproceso Tecnologla-s de. la Informacién y las Version: 15/1/202
el'cl".n Comunicaciones 01 5
Plan de Seguridad y Privacidad de la Informacion Pagina 9 de 13

eGarantizar el correcto funcionamiento y la implementacion
de controles en los Sistemas de infromacidn que se manejan
Transformacion digital. en la entidad

*Optimizacion y mejora de los procesos de la entidad.

eAsegurar que se implemente el Modelo de Seguridad y

Privacidad de la Informacién (MSPI) desde la aprobacién
Seguridad de la Informacién. de la alta direccién actualizando la documentacion vy
demas lineamientos que se definan de seguridad de la
informacion.

e|dentificar y analizar y gestionar los riesgos de seguridad
Gestion de Riesgos. de la informacion que se presenten en la entidad a través
de la planificacion y valoracién en el mapa de riesgos.

eFortalecer la construccidn de la cultura organizacional
con base en la seguridad de la informacién para que se
Sencibilizacion. convierta en un habito, promoviendo las politicas,
procedimientos, normas y buenas practicas de seguridad
de la informacion.

ePlanificar e implementar las acciones necesarias para
Implementacion de controles. lograr los objetivos de seguridad y privacidad de la
informacidn y mantener la confianza en la ejecucion de
los procesos de la Entidad.

eGarantizar una administracién de incidentes de seguridad

de la informacién con base a un enfoque de integracidn,
analisis, comunicacién de los eventos e incidentes y las
debilidades de seguridad en pro de conocerlos y
resolverlos para minimizar el impacto negativo de estos
en la Entidad.

Gestion de incidentes.
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8. Plan de implementacidn de actividades de seguridad de la informacion vigencia 2026.
Para cada estrategia especifica, la alcaldia de San José de Cucuta define las siguientes

actividades, que tienen por objetivo lograr la implementacidén y mejoramiento continuo del

Sistema de Gestidn de Seguridad de la Informacion (SGSI) que se implementa en la alcaldia
de San José de Cucuta.

ESTRATEGIA

Activos de
informacion.

Activos de
informacion.

Activos de
informacion.

Activos de
informacion

Transformacion
Digital.

ACTIVIDAD

Actualizar el
procedimiento de
levantamiento de activos
de informacion.

Socializar la metodologia
de activos de informacion

Actualizar los activos de
informacién  de
dependencia, de acuerdo a
los procesos
implementan.

cada

que se

Publicar los activos de
informacién en la pagina
web y en el portal de

datos.gov.

Identificar riesgos
asociados en cuanto a los
Sistemas de informacion

de la entidad.

PERIODO

1 de junio al 30 de
diciembre del 2026

1 dejunioal 30 de
diciembre del 2026

1 de junio al 30 de
diciembre del 2026

1 dejunioal 30 de
diciembre del 2026

1 de febrero - 30 de
noviembre del
2026.

ENTREGABLE

1 documento
actualizado.

Registro de
asistencia de la
socializacion de
los activos de
informacion.

Matriz con los
activos de
informacion
actualizada.

Enlace de
publicacidén de los
activos de
informacion.

Informe con los
riesgos de
seguridad
identificados.
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Transformacion
Digital.

Transformacion
Digital.

Seguridad de la
Informacion.

Seguridad de la
Informacion.

Seguridad de la
Informacion.

Seguridad de la
Informacion.

Gestion de
Riesgos.

Identificar v aplicar
controles en los riesgos de
transferencia de

informacidn de la entidad.

Mantener actualizado el
plan de continuidad del
negocio de la entidad.

Diligenciar la herramienta
de diagndstico del Modelo
de Seguridad y privacidad
de la informacion

Actualizar e implementar
el Modelo de Seguridad y
Privacidad de la
Informacién (MSPI).

Realizar, actualizar y
aprobar la documentacion
del SGSI

Realizar capacitacién a los
funcionarios en el Sistema
de Gestidn de Seguridad y
Privacidad de la
Informacién

Actualizar el mapa de
riesgos de seguridad
digital de la entidad.

1 de marzo — 30 de
noviembre del
2026.

1 de abril - 30 de
noviembre del
2026

1 de abril - 30 de
noviembre del
2026

1 de abril - 30 de
noviembre del
2026

1 de abril - 30 de
noviembre del
2026

1 de abril - 30 de
noviembre del
2026

1 de abril - 30 de
noviembre del
2026

Informe con
riesgos de
transferencia de
informacién
identificados.

Documento con
plan de
continuidad del
negocio.

Matriz del MSPI.

Matriz del MSPI.

Documentos del
SGSI elaborados y
actualizados

Documento de
politica de SI
actualizada.

Matriz de mapa
de riesgos de
seguridad digital
actualizado.
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Implementacién
de controles.

Implementaciéon
de controles.

Gestion de
incidentes

Aplicar  los  controles
necesarios en los riesgos
identificados en el mapa
de riesgos de seguridad

digital.

de
seguridad a los sistemas de

Realizar copias

informacidn de la entidad

Actualizar el
procedimiento de gestion
de incidentes de la entidad
segln sea requerido.

9. Plan de comunicaciones.

Audiencia

Medio socializacion

1 de junio—30de
noviembre del
2026

1 de enero—31de
diciembre de 2026

1 de junio— 30 de
noviembre del
2026

Instrumento

Matriz de mapa
de riesgos de
seguridad digital
con el
seguimiento a
controles
establecidos.

Formato de
reporte de copias
de seguridad.

Documento con
el procedimiento
actualizado.

Miembros
comité.

Usuarios interno
externos.

Presentacién ante el
comité de gestion y
desempefio
institucional.

del

Publicacion
electrodnica.

Sy

Documento pdf

sede Pagina web

Fecha del comité de
gestion y
desempeiio.

31 de enero del
2026
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10. Formalizacion de la versién actual

Elaboro Leidy Micheel Contreras Mendoza
10/1/2025
Actualizo Leidy Micheel Contreras Mendoza
10/1/2025
Aprobd Miguel Eduardo Becerra Navarro
10/1/2025
Aprobé para | Miguel Angel Enciso Jauregui — subdirector de Desarrollo Socioeconédmico —
el sistema de | DAPM.
gestion. 15/1/2025

11.0ficializacion y control de cambios

Fecha Versién Descripcion
15/1/2025 01 Creacion del Documento




